REPUBLIQUE DU CAMEROUN PAIX-TRAVAIL- PATRIE
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pecrern° 201 2/1 31 /PM DU 22 MAL 2012

fixant les conditions et les modalités d’ octroi de I’ autorlsatlon
d’exercice de l'activité de certification electronlque

LE PREMIER MINISTRE, CHEF DU GOUVERNEMENT,

VU  la Constitution ;

VU  laloin®98/013 du 14 juillet 1998 relative a la concurrence ;

VU la loi n® 2001/010 du 23 juillet 2001 instituant le service minimum dans le

: secteur des télécommunications ;

VU la loi n® 2010/012 du 21 decembre 2010 relative a la cybersecurlte et ala
cybercriminalité au Cameroun ;

VU la loi n® 2010/013 du 21 decembre 2010 régissant les communications
électroniques au Cameroun ; ,

VU  la loi-cadre n® 2011/012 du 6 mai 2011 portant protection des consommateurs
au Cameroun

VU le décret n° 92/089 du 04 mai 1992 précisant les attributions du Premier
Ministre, modifié et complété par le décret n® 95/145-bis du 4 aolt 1995 ;

VU  le décret n°® 2005/124 du 15 avril 2005 portant organisation du Ministére des
Postes et Télécommunications ;

VU le décret n° 2011/408 du 09 décembre 2010 po,rtant organisation du
Gouvernement ;
le décret n°2011/409 du 09 décembre 2010 portant nomination d'un Premier

~ Ministre, Chef du Gouvernement ; »

VU e décret n° 2012/180 du 10 avril 2012 portant organisation et fonctionnement
de [I'Agence Nationale des Technologies de [IInformation et de la
Communication ; .

VU  le décret n°® 2012/203 du 20 avril 2012 portant organisation et fonctionnement
de I'Agence de Régulation des Télécommunications,

DECRETE:

CHAPITRE I
DISPOSITIONS GENERALES

ARTICLE 1.- (1) Le présent décret fixe les conditions et les modalités doctroi de
I'autorisation d’exercice de I'activité d'autorité de certification électronique.

(2) Il est pris en application des dispositions des articles 10 et 12 de la
loi n® 2010/012 susvisée.

ARTICLE 2.- Pour l'application du présent décret, les définitions ci-aprés sont
admises :
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1) Autorisation : droit conféré par I'Etat a une personne morale pour exercer une

activité donnée dans le secteur des télécommunications et des Technologies de
ITnformation et de la Communication, emportant un certain nombre d'obligations ;

2) Certificat électronique : document électronique sécurisé par la signature
électronique de la personne qui I'a émis et qui atteste apres constat, la
véracité de son contenu ;

3) Certificat électronique qualifié : certificat électronique émis par une
autorité de certification agréée ;

4) Certification électronique : émission de certificats électroniques ;

5) Confidentialité : maintien du secret des informations et des transactions
afin de prévenir la divulgation non autorisée dinformations aux non
destinataires permettant la lecture, I'écoute, la copie illicite d'origine
intentionnelle ou accidentelle durant leur stockage, traitement ou transfert ;

6) DISpOSltIf de création de signature électronique : ensemble
d'équipements et/ou logiciels privés de cryptage, homologués par une autorité
compétente, configurés pour la création d’une signature électronique ;

7) Dispositif de vérification de signature électronique : ensemble
d'équipements et/ou logiciels publics de cryptage, homologués par une
autorité compétente, permettant la vérification par une autorité de
certification d'une signature électronique ;

8) Fiabilité : aptitude d'un systéme dinformation ou d'un réseau de
communications électroniques a fonctionner sans incident pendant un temps
suffisamment long ;

9) Intégrité des données : critére de sécurité définissant I'état d'un reseau
de communications électroniques, d'un systeme d'information ou dun
équipement terminal qui est demeuré intact et permet de s'assurer que les
ressources n‘ont pas été altérées (modxﬂees ou détruites) d'une fagon tant
intentionnelle qu’accidentelle, de maniére a assurer leur exactitude, leur
fiabilité et leur pérennité ;

10) Interopérabilité des equlpements de certification: aptitude des
équipements terminaux de certification a fonctionner avec le réseau et, avec
d'autres équipements terminaux permettant d'accéder a un méme service ;

11) Sécurité : situation dans laquelle quelquun, quelque chose n'est exposé a
aucun danger. Mécanisme destiné a prévenir un évenement dommageable, ou
a limiter les effets ;

12) Signature électronique : signature obtenue par un algorithme de
chiffrement asymétrique permettant d’authentifier I'émetteur d'un message et
d’en vérifier 'intégrité.
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CHAPITRE II
DE LA PROCEDURE DE DELIVRANCE
ET DU REGIME DE VALIDITE DE L'AUTORISATION

ARTICLE 3.- (1) Toute personne morale désirant exercer l'activité d’autorité de
certification électronique doit remplir les conditions suivantes:

- étre une entité de droit camerounais ;

- employer a plein temps au moins trois (3) experts en certification
électronique ;

- indiquer l'origine et le montant des financements prévus, en précisant
I'identité des principaux bailleurs de fonds ;

- fournir la preuve de la capacité financiére de I'entreprise et la garantie de
financement du projet;

- préciser la nature et le niveau des investissements prévus ;

- fournir le plan d'affaires de |'entreprise ; _

- ne pas se trouver dans une situation d‘incompatibilité avec les conditions
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d'exercice de toute profession commerciale conformement a la legislation en
vigueur.

(2) Les experts visés a l'alinéa 1 ci-dessus doivent remplir les conditions
suivantes :

- étre de nationalité camerounaise et domiciliée sur le territoire camerounais ;

- jouir de ses droits civiques ; _

- étre titulaire d'un diplome dingénieur en informatique ou en
télécommunications ou d'un dipléme équivalent et étre inscrit a [I'Ordre
National des Ingénieurs de Génie Electrique.

ARTICLE 4.- (1) La demande d'obtention de l'autorisation d’exercice de I'activité
d‘autorité de certification électronique, timbrée au tarif en vigueur, est adressée a
I’Agence Nationale des Technologies de I'Information et de Communication, ci-apres

désignée « ANTIC », par lettre recommandée ou par tout autre moyen laissant
trace écrite.

(2) Si la demande est faite par voie électronique, elle est suivie du dépdt
d'un dossier physique a I'ANTIC.

(3) Les demandes visées a l'alinéa 1 ci-dessus contiennent obligatoirement
les pieces suivantes :

a) Un dossier administratif comprenant :

- une fiche de renseignement fournie par I'ANTIC diment remplie et
signée par le demandeur de I'autorisation ;

- une expédition de I''mmatriculation au registre du commerce et de crédit
mobilier ;

- un dossier fiscal ;




- une quittance de versement des frais d'étude du dossier délivrée par
I'ANTIC ;

- une declaratlon sur I'honneur du représentant Iégal a ne pas exercer une
autre activité profess1onnelle pouvant donner lieu a un conflit d'intérét
avec l'activité de certification ;

- les garanties financiéres ex19|b|es notamment l'engagement des
institutions financiéres agréées par l'autorité monétaire ;

- une attestation d'assurance garantissant les conséquences pecunlalres
de sa responsabilité civile professionnelle.

N
b) Un dossier technique comprenant :

_ les caractéristiques des dispositifs de sécurisation des réseaux utilisées
' pour la fourniture des services de certification ;

- le document de pratique de certification (CPS) ;

- [’état des moyens matériels et financiers a mobiliser;

- les ressources humaines en quantité et en qualité a mobiliser;

- les conditions dinteropérabilité des systemes de certification et

d'interconnexion des registres de certificats ;

- une copie des contrats de travail conclus avec son personnel qualifié ;

- le relevé des régles relatives a linformation afférente a ses services et
aux certificats délivrés et devant étre conservés par le fournisseur de
certification électronique ;

- les devis estimatifs et quantitatifs des investissements des ouvrages ;

- les caractéristiques des équipements et des dispositifs a utiliser pour la
fourniture des services de certification électronique, accompagnées
d’'un schéma du dispositif de certification ;
le plan du local du fournisseur et une description detaHIee des
procédures de sécurité adoptées pour la sécurisation du local.

ARTICLE 5.- (1) L'ANTIC donne sutte 3 la demande du postulant dans un délai
maximum de quarante cing (45) jours, a compter de la date de réception des
documents.

(2) L’ANTIC peut demander des informations complémentaires. Dans ce
cas, le délai visé a l'alinéa 1 ci-dessus court a compter de la date de réception des
informations complémentaires.

ARTICLE 6.- (1) Les autorisations sont délivrées sur la base d'un rapport de constat
établi par les services de I'ANTIC. Ce rapport comprend une évaluation des moyens
techniques, financiers et humains.

(2) Le projet d'autorisation, assorti du rapport d'étude du dossier, est
transmis au Ministre chargé des télécommunications pour signature.

ARTICLE 7.- (1) L'autorisation est octroyée a titre personnel pour une durée de dix
(10) ans renouvelable.
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(2) L'autorité de certification électronique ne peut modifier les conditions
techniques d’exploitation, notamment l'ouverture ou la fermeture d'une autorité
d'enregistrement, ainsi que le changement de l'emplacement des serveurs sans
I'accord de I'ANTIC.

ARTICLE 8.- (1) Les demandes d’autorisation sont refusées dans les cas suivants :

- si le demandeur de lautorisation ne fournit pas a I'ANTIC les
informations nécessaires qu'elle exige pour compléter le dossier dans
un délai d'un (01) mois, a compter de la date de notification par lettre
recommandée ou tout autre moyen laissant trace écrite ;

- si les conditions prévues au cahier des charges relatives a I'exercice de
I'autorité de certification électronique ne sont pas remplies.

(2) En cas de refus de l'autorisation, le demandeur ne peut récupérer
les frais d'étude du dossier.

ARTICLE 9.- (1) L'autorité de certification ne peut ouvrir ou fermer une succursale
ou agence, ni changer I'emplacement des serveurs ou en ajouter sans l'accord de
I'ANTIC.

(2) L'autorité de certification doit aviser 'ANTIC, par tout moyen laissant
trace écrite, de tout changement dans sa nature juridique, de son domicile, de ses
gérants et de toute opération de cession ou de transfert de ses actions.

ARTICLE 10.- (1) Les agents assermentés de I'ANTIC-ont le droit d'obtenir la
communication de toutes les informations ou de tous les documents nécessaires a
I'accomplissement de leur mission de controle.

(2) En cas de manquement constaté sur proces verbal par les agents
visés & lalinéa 1 ci-dessus, I'ANTIC met en demeure l‘autorité concernée a se
conformer, dans un délai maximum de quinze (15) jours, aux dispositions législatives
et réglementaires ou aux prescriptions du titre en vertu desquelles il exerce son
activité.

(3) Lorsque le titulaire ne se conforme pas a la mise en demeure
prévue a lalinéa 2 ci-dessus, I'ANTIC prend toutes les mesures conservatoires
nécessaires et notamment la suspension de l'autorisation pour une durée de six
mois, renouvelable une fois.

(4) Pendant la période de suspension, les activités de l'autorité de
certification sont gérées, pour les volets non contraires aux lois et réglements en
vigueur, par 'ANTIC.

(5) L'autorité de certification concernée par le retrait ou la suspension
et 'ANTIC sont tenus d'en informer les titulaires des certificats.

(6) Lorsque le titulaire de l'autorisation ne se conforme pas a la mise
en demeure prévue a larticle 10 alinéa 2 ci-dessus, le Ministre chargé des
télécommunications procede au retrait de Iautorisation, sur proposition de I'"ANTIC.
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ARTICLE 11.- (1) En cas de constatation d'une violation grave des dispositions
légales et réglementaires en vigueur en matiére de certification electronlque I"ANTIC
propose au Ministre chargé des télécommunications, le retrait immédiat de
I'autorisation, sans préjudice des poursuites pénales notamment dans les cas ci-
apres :

- obtention d'une autorisation sur la base de fausses déclarations ou tout autre
moyen illicite ;

- manquement a ses obligations prevues\par les lois et reglements en vrgueur
- non respect des dispositions prévues dans le cahier des charges ;
- violation des conditions sur la base desquelles l'autorisation a été octroyée.

(2) L'autorisation est retirée apres audition de I'autorité de certification
concernée, la décision de retrait fixe la date d’entrée en vigueur du retrait.

(3) En cas de retrait de I'autorisation, I'ANTIC est chargée de transférer
tout ou partie de l'activité de l'autorité concernée a une autre autorité dans les
conditions définies a I'article 14 du présent décret. '

ARTICLE 12.- La décision portant suspension ou retrait d’une autorisation est
susceptible de recours dans les conditions et les modalités fixées par les textes en
vigueur.

ARTICLE 13.- (1) Le transfert des certificats a une autre autorité de certification
électronique peut intervenir dans les cas suivants :

a) Cessation des activités:

Dans ce cas, l'autorité de certification en cessation d’activités et I'ANTIC
informent :

- par tout moyen laissant trace écrite, les titulaires des certificats en
vigueur de sa volonté de transférer les certificats qu'elle a délivrés a une
autre autorité, dans un délai de trois (3) mois, avant le transfert envisagé ;

- de lidentité de l'autorité de certification électronique a C]UI les certificats
seront transferés ;

- de la possibilité de refuser le transfert envisagé, ainsi que les délais et les
modalités de refus.

b) Retrait ou suspension:

Dans ce cas, l'autorité de certification faisant l'objet d'une mesure de retrait ou
de suspension et I'ANTIC informent :

- par tout moyen laissant trace écrite les txtulaxres des certificats, de la
décision de transfert ;

- de la possibilité de refuser le transfert envisagé, ainsi que les délais et
les modalités de refus.



(2) Les certificats sont annulés si leurs titulaires expriment par écrit ou
par voie électronique leur refus.

(3) 'ANTIC assure, jusqu’a conclusion d'un accord de transfert avec une
autre autorité de certification, les missions de I'Autorité de Certification défaillante ou
en cessation d'activité.

(4) Dans tous les cas de cessation ou de retrait, les données
personnelles détenues par l'autorité de certification défaillante sont détruites en
présence d'un agent assermenté de I'ANTIC.

ARTICLE 14.- (1) L'autorité de certification électronique est chargée de I'émission,
de la délivrance, de la conservation, de la suspension et de la révocation des
certificats électroniques conformément a un cahier des charges.

(2) Le cahier des charges vis¢ a lalinéa 1 ci-dessus contient
notamment : :

- les colits des études et de suivi des dossiers de demande des certificats ;

- les délais d'étude des dossiers ;

- les moyens matériels, financiers et humains qui doivent étre fournis pour
I'exercice de l'activité ;

- les conditions a remplir pour les personnels chargés d’exercer les fonctions
techniques d'autorité de certification électronique ;

- les conditions d'émission, de délivrance et de conservation des certificats ;

- les moyens nécessaires pour protéger les certificats de la contrefacon et de
la falsification ; '

- les conditions de vérification et de contréle par I'ANTIC, des locaux et des

~serveurs utilisés pour la fourniture du service ;

- les conditions de conservation des données a caractere personnel et des
renseignements ;

- les conditions assurant l'interopérabilité des systemes de certification et de
l'interconnexion des registres de certificats ; :

- les regles relatives a l'information afférente a ses services et aux certificats
délivrés et devant étre conservés par lautorité de certification

. électronique ;

- la périodicité de mise a jour du registre des certificats ;

- larrivée a échéance d'un certificat ;

- les conditions de révocation d'un certificat ;

- les prescriptions exigées pour la défense nationale et la sécurité publique ;

- les conditions de tenue des registres des certificats ;

- les conditions de conservation des enregistrements sur I'émission, le

~renouvellement, la suspension et la révocation des certificats ;

- les procédures de gestion des équipements et des programmes

informatiques ;

les modalités de transfert de leurs registres de certificats a I'ANTIC ;







