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Assembleia Nacional

Lein.® 7/17:
Lei de Protecgéo das Redes e Sistemas Informaticos, que estabelece o
regime juridico sobre as medidas de Proteccéo das Redes e Sistemas
Informaticos. — Revoga toda a legislagido que contrarie o disposto

na presente Lei.

Ministério das Financas

Despacho n.” 65/17:
Autoriza a alteracédo do Contrato de Constitui¢do do Fundo de Pensdes da

Sonils, Limitada, denominado Fundo de Pensdes da Sonils, Limitada.

ASSEMBLEIA NACIONAL

Lein.® 7/17

de 16 de Fevereiro

A presente Lei visa responder, de forma eficaz e eficiente,
aos novos desafios da sociedade da informacéo, a protecgéo
dautilizacdo do espaco cibernético angolano contra os riscos
a eles associados e promover a incluso digital;

Pretende-se, ainda, com a presente Lei, melhorar a oferta
da prestacdo de servigos digitais, o acesso dos cidaddos a
informac@o e ao conhecimento.

A Assembleia Nacional aprova, por mandato do povo, nos
termos das disposi¢des combinadas da alinea b) do artigo 161.°,
don.° 2 do artigo 165.° e da alinea d) don.° 2 do artigo 166.°,
todos da Constitui¢do da Republica de Angola, a seguinte:

LEI DE PROTECCAO DAS REDES
E SISTEMAS INFORMATICOS

CAPITULOI
Disposicoes Gerais

ARTIGO 1.°
(Objecto)

A presente Lei tem como objecto estabelecer o regime
juridico sobre as medidas de protecc¢io das redes e sistemas
informatic os.

_ ARTIGO 2°
(Ambito de aplicacio)

1. A presente Lei aplica-se ao ciberespaco da Repuiblica
de Angola, contra qualquer acto de ataque, roubo informa-
tico, ciber-ataque e incidentes informaticos.

2. Sem prejuizo do disposto do niumero anterior e do dis-
posto no Codigo Penal, a presente Lei € aplicavel aos factos:

a) Cometidos em territério nacional por cidadéos
angolanos, estrangeiros ou por pessoa colectiva
com domicilio em territério angolano, que visem
o ciberespaco ou dados informaticos;

b) Praticados fisicamente, total ou parcialmente, em
territério angolano, ainda que visem sistemas
de informagdo ou dados localizados fora desse
territério;

¢) Praticados no ciberespago ou dados localizados em
territério angolano, independentemente do local
onde esses factos forem fisicamente praticados;

d) Cometidos por cidaddos estrangeiros néo residentes
em territério angolano, que visem o ciberespaco

ou dados informaticos.
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3. O disposto na Secgédo II e IIT do Capitulo III aplica-se
aos operadores de comunicagdes electrénicas acessiveis ao
publico e aos prestadores de armazenagem principal, estabe-
lecidos em territério nacional.

ARTIGO 3.°
(Regime juridico subsidiario)
O regime juridico constante da presente Lei ndo prejudica:
a) O disposto nas normas constantes dos Tratados e
das Convengdes Internacionais, continentais e
regionais vigentes na ordem juridica nacional;

b) O disposto em legislagdo vigente que seja compativel

com a presente Lei, nomeadamente:
i) O regime juridico de protecgdo de dados pessoais;
ii) O regime juridico das tecnologias e dos servi-

¢os da sociedade da informacéo;
iii) O regime juridico das comunicagdes electroni-
cas e dos servigos da sociedade da informac@o.

ARTIGO 4.°
(Definic des)
Para efeitos da presente Lei, considera-se:

al «Acesso condicional» — A sujeigao do acesso de
um servigo a uma assinatura ou qualquer outra
forma de autorizagéo prévia individual,

b) «Assinante» — A pessoa singular ou colectiva que
€ parte num contrato com um operador de comu-
nicacdes electronicas acessiveis ao publico;

¢) «Base de dados» — As colectaneas de obras, dados
ou outros elementos independentes, dispostos de
modo sistematico ou metddico e susceptiveis de
acesso individual por meios electronicos ou outros;

d) «CERT» — Centro de Estudos, Respostas e Trata-
mento de incidentes informaticos;

e) «Ciber-Ataque» — O ataque efectuado geralmente
através da Infernet, no qual sdo violados sistemas
informaticos, com o objectivo de espiar, provocar
danos, roubar dados;

J «Ciberespaco» — O conjunto dos sistemas tecno-
logicos e infra-estruturas de redes telematicas,
bem como do conjunto de informagdes e servigos
da Internet,

g) «Cibercrime» — O crime cometido com o recurso
aos sistemas electronicos e as novas tecnologias
de informac@o e comunicacao,

h) «Ciberseguranga> — A seguranca relacionada com
o ciberespaco;

i) «Cédigo de acesso» — Dado ou senha que permite
aceder, no todo ou em parte e sob forma inteligi-
vel, a um sistema de informacéo;

J) «Codigo de identificagdo do utilizador (User ID)»
— O cddigo tnico atribuido as pessoas, quando
estas se tornam assinantes ou se registam num

servico de acesso a Infernet, ou num servigo de
comunicacio pela Internet,

k) «Contetidos discriminatorios» — Qualquer palavra,
imagem ou outro que defenda, promova ou incite
ao odio ou a actos de violéncia contra uma pessoa
ou grupo de pessoas por causa da sua raca, origem
étnica, cor, nacionalidade, religido ou orientagéo
sexual, com o propdsito de os discriminar;,

I) «Dados» — Qualquer representacio de factos,
videos ou imagens, informacdes ou conceitos,
incluindo de programas de computador, que séo
armazenados, transmitidos ou processados num
sistema de informacao;

m) «Dados de base pessoais» — Os dados que permitem
identificar uma pessoa, como seja o nome, idade,
morada, telefone e endereco de correio electronico;

n) «Dados de localizagéio» — Quaisquer dados trata-
dos num sistema de informacao que indiquem a
posicdo geografica do equipamento terminal ou
de um utilizador de um servigo prestado através
de um sistema de informacéo;

o) «Dados de trdafego» — Qualquer dado tratado para
efeitos do envio de uma comunicacéo, através de
um sistema de informac#o ou para efeitos de fac-
turagéo daquela, incluindo os dados que indicam
a origem, destino, trajecto, hora, data, tamanho
e duragdo da comunicacio, ou o tipo de servico
subjacente;

p) «Dados informdticos» — Quaisquer dados suscepti-
veis de processamento por um sistema informatico;

q) «Dispositivo» — Qualquer equipamento, material
electromagnético, acuistico, mecénico, técnico ou
outros ou programa de computador;

r) «DSL (Digital Subscriber Line)» — A tecnologia
que permite aproveitar o conjunto de pares de
cabo de cobre para fins de servicos de Internet
de banda larga;

$) «Enderego do Protocolo IP» — O conjunto de niime-
ros que permitem a identificaco e a comunicag@o
consistente entre equipamentos (normalmente
computadores) de uma rede privada ou publica,
mediante uma plataforma de Internet;

t) «ldentificador de Célula (Cell ID)» — A identifica¢ao
da célula de origem e de destino de uma chamada
telefénica numa rede movel;

u) «IMEI (International Mobile Equipmentidentity)»
— O codigo pré-gravado nos telefones moveis da
tecnologia GSM, que permite a identificacdo do
equipamento ou do terminal a nivel internacio-
nal, ao ser transmitido ou ao interligar-se a uma
rede de comunicagdes electronicas acessiveis ao
publico. Caso a tecnologia usada ndo seja GSM
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considera-se o codigo equivalente para a tecno-
logia em questio;

v) «IMSI (International Mobile Subcriberidentity)» — O
codigo tnico de identificacdo para cada aparelho
terminal de telefonia maével cuja integragéo no
cartdo SIM do telemovel, permite a sua identi-
ficacdo através das redes da tecnologia GSM e
UMTS. Caso a tecnologia usada ndoseja GSM e
UMTS considera-se o codigo equivalente para a
tecnologia em questio;

w) «Incidentes informdticos» — Qualquer evento real
ou suspeito relacionado com a seguranga de sis-
tema informatico ou rede;

x) «Intercepgdio de Comunicagdo» — O acto destinado
a captar dados contidos ou transmitidos através
de um sistema de informacfo mediante o recurso
a dispositivos;

) «Operadores de comunicagdes electronicas» —
Os organismos, as pessoas colectivas de direito
publico, as pessoas singulares ou colectivas de
direito privado ou misto, que oferecem redes ou
servicos de comunicacdes electronicas;

z) «Operadores de comunicagdes electronicas acessi-
veis ao piiblico» — Sao os operadores de redes
de comunicacdes electrénicas publicas e os ope-
radores de servicos de comunicacgdes electroni-
cas publicos, conforme estes sejam definidos na
legislagdo relevante;

aa) «Prestador de servigo» — Qualquer pessoa, singular
ou colectiva, publica ou privada, que faculte aos
utilizadores dos seus servicos a possibilidade de
comunicar por meio de um sistema de informac3o,
bem como qualquer outra entidade que trate ou
armazene dados em nome e por conta daquela ou
dos respectivos utilizadores, incluindo, mas néo
se limitando, a operadores de comunicagdes elec-
trénicas e prestadores de servigos da sociedade
da informac@o;

bb) « Programa de computador» — O conjunto de ins-
trucdes (software) usado directa ou indirectamente
num computador, tendo em vista a obtenc¢éo de
determinado resultado, incluindo o material de
CONCepcao;

cc) «Rede» — O grupo de sistemas de informacéo
interligados entre si que permite o envio ¢ a
recepcdo de dados;

dd) «Rede do ciberespago» — Os sistemas de trans-
misséo e, se for o caso, os equipamentos de comu-
tagdo ou encaminhamento e os demais recursos
que permitem o envio de sinais por cabo, meios
radioeléctricos, meios 6pticos, ou por outros
meios electromagnéticos, incluindo as redes de

satélites, as redes terrestres fixas (com comutagéo
de circuitos ou de pacotes, incluindo a Internet) e
moveis, os sistemas de cabos de electricidade, na
medida em que sejam utilizados para a transmissao
de sinais, as redes utilizadas para a radiodifuséo
sonora e televisiva e as redes de televisédo por
cabo, independentemente do tipo de informacéo
transmitida;

ee) «Roubo informdtico» — Qualquer apropriagéo
indevida de uma rede, sistema informatico, bases
de dados, equipamento informatico, programa
informatico, usando a violéncia, ameaca, acesso
ilegitimo com vista a estruturac¢io incorrecta de
programa ou sistema informatico;

[P «Servigo da sociedade da informagdo» — O Servigo
prestado a distancia por via electronica, no ambito
de uma actividade econémica na sequéncia de
pedido individual do destinatario, considerando-
-se, para efeitos da presente definicéo:

i «Servico» — A disponibilizagdo de contetidos,
bens (materiais e imateriais) e servigos, inde-
pendentemente de a sua entrega ou prestagéo
ser efectuada por via electronica;

ii. «A distdncia» — Sem que as partes estejam
simultaneamente presentes;

iii. «Por via electrénicay — Enviado da origem e
recebido no destino através de meios electro-
nicos de processamento e de armazenamento
de dados, incluindo a via informatica, o cabo,
radio, meios dpticos e meios electromagnéti-
cos, excluindo o telefone, telecopia, telex e
teletexto televisivo;

iv. «Pedido individual do destinatdrio» — A solicita-
¢do do destinatario para que lhe seja prestado um
servico da sociedade da informacéo, incluindo
0 mero acesso ao sitio/pagina do prestador do
servico da sociedade da informacao,

1 Nio sdo servicos da sociedade da informac@o:

i) Servigos de radiodifusao televisiva e sonora;

ii) Distribui¢@o automatica de notas e bilhetes;

iii) Acesso as redes rodoviarias, parques de esta-
cionamento, etc., mediante pagamento, mesmo
que existam dispositivos electrénicos a entrada
e ou a saida para controlar o acesso ou garantir
o correcto pagamento.

gg) «Servigo protegido» — Qualquer servigo da socie-
dade da informacao, com acesso condicional,

hh) «Sistema de informagdo» — Qualquer dispositivo
ou conjunto de dispositivos, bem como arede que
suporta a comunicagdo entre eles, que, de forma
separada ou conjunta, armazenam, tratam, trans-
mitem, recebem ou recuperam dados;
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ii) «Sistema informdtico» — Qualquer dispositivo
ou conjunto de dispositivos que procedem ao
armazenamento, tratamento, recupera¢io ou
transmissdo de dados informaticos em execugdo
de um programa de computador;

i) «Sistema de comunicagdes electronicas» — A rede
de comunicacdes electrénicas e qualquer dispo-
sitivo ou conjunto de dispositivos que permitem
a transmissao de sinais por meio éptico, celular,
radioeléctrico, electromagnético ou através de
qualquer outra plataforma;

kk) «Sociedade da Informagdo» — Sociedade em que
as principais actividades estdo integradas pelas
novas tecnologias da informac&o e comunicagéo
onde a informacéo circula emredes electrénicas;

ARTIGO 5.°
(Cooperacio internacional)

O Estado Angolano deve cooperar com os outros Estados
e organiza¢des internacionais em matéria de seguranca do
ciberespaco nacional para efeitos de prevencdo, investiga-
¢do ou procedimentos respeitantes aos crimes relacionados
com os sistemas ou dados informaticos, recolha de prova em
suporte electrénico, num restrito respeito, as normas sobre a
transferéncia internacional de dados pessoais, € nos termos
e limites do regime juridico da cooperagéo internacional em
matéria penal, e da proteccdo de dados pessoais.

CAPITULO II
Medidas de Proteccdo do Ciberespaco
Acessiveis ao Pablico

SECCAOI
Redes do Ciberespaco

ARTIGO 6.°
(Seguranca nas redes do ciberespaco)

Asredes do ciberespaco devem assegurar a integridade, a
confidencialidade e privacidade das comunica¢des mediante
implementagdo de servicos de seguranca logica e fisica, esta-
belecidos no regime juridico das comunicagdes electrénicas.

ARTIGO 7.°
(Infra-estruturas criticas)

Cabe aos operadores e prestadores de servicos de infia-
-estruturas criticas do Ciberespaco, aplicar um conjunto de
medidas e técnicas que proporcionam a seguranca e protecgio
dos activos essenciais para o bom funcionamento das funcGes
sociais criticas, nomeadamente as cadeias de abastecimento,
a sande, a seguranca e o bem-estar economico ou o funciona-
mento regular dos servigos publicos, como sejam os servigos
de agua, energia eléctrica e as comunicagdes electrénicas.

ARTIGO 8°
(Encriptacio de redes de comunicacdes electronicas)
Incumbe ao operador darede de comunicagdes electrénicas
garantir as condi¢Oes técnicas e de seguranca em que se pro-
cessa a comunicacgdo electrénica para efeitos da transmissdo

de dados de trafego e de localizacfo relativos as pessoas sin-
gulares e colectivas.

ARTIGO 9.°
(Resposta a incidentes nas redes do ciberespaco)

As redes de comunicagdes electrénicas estdo sujeitas as
medidas técnicas e operacionais de respostas aos erros, ataques,
roubos, acidentes, ciber-ataques e quaisquer outros inciden-
tes provocados contra si, por via de mecanismos de gestdo de
respostas de incidentes adequados e eficientes.

ARTIGO 10°
(Emergéncia de seguranca das redes de comunicacoes electr onicas)
Cabe aos operadores e prestadores de servicos deredes de
comunicacgdes electronicas implementar os servigos preven-
tivos de avisos, alertas, recomendagdes e informacdes sobre
seguranca, de modo a garantir a continua promocgao da inte-
gridade e fiabilidade das redes.

ARTIGO 11.°
(Gestio de seguranca nas redes de comunicacoes electronicas)
Cabe aos operadores e prestadores de servicos deredes de
comunicagdes electrénicas promover a execugdo de medidas
e instrumentos necessarios a antecipacéo, detec¢do, reacgéo
erecuperacdo de situacdes de riscos de seguranca nas redes.

SECCAOII
Sistemas Inform:ticos

ARTIGO 12°
(Seguranca nos sistemas da sociedade da informacio)

O drgido responsavel pela promogzo da sociedade de infor-
macio, os provedores, operadores e prestadores de servigos
dos sistemas da sociedade da informacao, devem garantir a
seguranca de qualquer dispositivo ou conjunto de dispositivos
que procedem ao armazenamento, tratamento, recuperagéo
ou transmissdo de dados informaticos em execucdo de um
programa de computador.

ARTIGO 13.°
(Infra-estrutura informatica)

Cabe a entidade responsavel pela gestdo ou aos opera-
dores e prestadores de servigos garantir a aplicacio de um
conjunto de medidas e técnicas que proporcionam a segu-
ranca e protecc¢do dos activos considerados essenciais para o
bom funcionamento das infra-estruturas.

ARTIGO 14°
(Seguranca na infernef)

Sem prejuizo dos termos e condi¢des aplicaveis para utili-
zacdo especifica do ciberespaco, os operadores e prestadores
de servigos de infernet devem promover o registo dos utiliza-
dores e a execucdo de medidas e instrumentos necessarios a
antecipacio, a deteccdo, a reac¢@o e a recuperagao em situa-
¢oes de riscos de seguranga, nas redes.

ARTIGO 15.°
(Emer géncia informatica)
1. Os provedores, operadores e prestadores de servigos
do Ciberespaco, antes do inicio do exercicio das activida-
des, devem apresentar a entidade reguladora no dominio da
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proteccdo de dados e ao 6rgdo responsavel pela promocéo da
sociedade de informacéo, um plano de gestdo de acidentes e
incidentes, em caso de emergéncia informatica.
2. Em caso de ataques, roubo informatico ou qualquer inci-
dente informatico, devem ser difundidos os alertas e avisos.
3. Os requisitos do plano de gestdo de acidentes e inci-
dentes, devem ser objecto de regulamentac@o.

ARTIGO 16.°
(Emergéncia de seguranga)

1. Os servigos devem estar activados com dispositivos
capazes de emitir alertas em caso de um evento ou uma solici-
tagdo, assim como enviar o relatorio técnico sobre um servidor
comprometido, codigo malicioso amplamente difundido, vul-
nerabilidades de soffware ou algo que for identificado por um
sistema de deteccdo de intromissdes ou um registo de eventos.

2. Os servigos reactivos, incluindo os de alertas e avisos, cons-
tituem a componente central do trabalho do Centro de Estudos,
Respostas, e Tratamento de Incidentes Informaticos (CERT).

ARTIGO 17.°
(Gestio de acidente e incidente informatico)

1. Os provedores, operadores e prestadores de servigos
do ciberespaco devem garantir a assisténcia e a informac&o
para preparar, auxiliar e acautelar a seguranca dos sistemas
protegidos, em antecipacdo de ataques, problemas ou eventos.

2. Sem prejuizo do disposto no niimero anterior, os pro-
vedores, operadores e prestadores de servigos do ciberespaco
estdo essencialmente orientados para reduzir o mimero de
futuros incidentes, devendo para o efeito incluirem nos ser-
vigos os seguintes elementos:

a) Comunicagdes e anincios;

b) Observatorio de tecnologia;

¢) Avaliagdes ou auditorias de seguranga;

d) Configuragdo e manuteng@o de ferramentas, aplica-
¢oes e infra-estruturas de seguranga,

e) Desenvolvimento de ferramentas de seguranga;

J Servigos de deteccdo de intromissoes;

g Difusao de informagdes relacionadas com a seguranga.

SECCAOIII
Programas de Computador e das Bases de Dados

ARTIGO 18.°
(Programas de computador)

Sem prejuizo do regime juridico das tecnologias de infor-
macio e dos servigos da sociedade da informac#o previsto na
legislac@o em vigor, aos programas de computador, séo apli-
caveis as medidas e técnicas da presente Lei.

ARTIGO 19.°
(Bases de dados)

Sem prejuizo do disposto no regime juridico das tecnolo-
gias de informacéo e dos servigos da sociedade da informac@o,
a utilizac@o das bases de dados deve obedecer as regras técni-
cas e procedimentos especializados de protec¢do adequada de
acesso, armazenamento, duplicacdo de arquivos, tratamento
e recuperacao de informacdo automatizada.

CAPITULO III
Medidas de Proteccio aos Dados de Trafego
e de Localizacdo

SECCAO 1
Preservacio de Dados

ARTIGO 20°
(Conservacao expedita de dados)

1. Os responsaveis pelo tratamento dos dados especifi-
cos armazenados numa rede de comunicagdes electronicas
e sistemas da sociedade da informac?o, incluindo os dados
de trafego, ficam obrigados a assegurar a confidencialidade
e devem ordenar a conservacio expedita de dados, sob pena
de nulidade.

2. Os dados referidos no nimero anterior devem ser pre-
servados até 6 (seis) meses.

3. O responsavel pelo tratamento dos dados deve p6r em
pratica as medidas técnicas e organizativas adequadas para
proteger os dados informaticos contra a destruigéo, acidental
ou ilicita, a perda acidental, a alterag@o, a difusdo ou o acesso
nio autorizados, nomeadamente quando o tratamento impli-
car a sua transmisséo por rede e contra qualquer outra forma
de tratamento ilicito.

ARTIGO 21°
(Conservacio expedita de dados de trafego e de localizacio)

Ao operador de comunicacdes electronicas do ciberespago
acessivel ao publico ou prestador de servigos da sociedade da
informac@o, a quem a preservacio dos dados de trafego e de
localizac@o, relativos a uma determinada comunicagéo que
tenha sido ordenada a conservacio, nos termos da legislacdo
processual penal, deve indicar as outras entidades que nela
participem, permitindo a identificacdo das mesmas.

ARTIGO 22°
(Preservacio de provas)

O operador de comunicacdes electrénicas acessiveis ao publico
ou o prestador de servi¢os da sociedade da informacéo quetenha
armazenado num determinado sistema de informac@o, dados de
trafego e de localizacao necessarios a producao de provas, tendo
emvista a descoberta da verdade, deve disponibilizar o controlo
desses dados ou permitir o acesso ao sistema de informaco onde
os mesmos estdo armazenados, aos Magistrados Judiciais ou do
Ministério Publico, nos termos da legislagdo Penal aplicavel e
da presente Lei.

SECCAOII
Regras Especificas Aplicaveis a Operadores
de Comunicacoes Electronicas Acessiveis ao Piblico

ARTIGO 23°
(Preservacio de dados)

1. Os operadores de comunicagdes electronicas acessiveis
ao publico e os prestadores de armazenagem principal devem
conservar os dados de trafego e de localiza¢do, bem como
os dados conexos, para identificar o assinante ou o utilizador
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de um servi¢co de comunicagdes electrénicas acessiveis ao
publico ou deum servigo de armazenagem principal, quando
tais dados sejam por si gerados ou tratados no territério nacio-
nal e no ambito da sua actividade, exclusivamente para fins
de investigagdo, detecc¢io e repressdo de crimes.

2. Os dados referidos no nimero anterior devem ser con-
servados por um periodo de 12 (doze) meses, contados a partir
da data da conclusdo da comunicag@o.

ARTIGO 24°
(Categoria de dados a preservar)

Para efeitos do disposto no artigo anterior, devem ser con-
servados os seguintes dados:

a) Dados necessarios para encontrar e identificar a
fonte de uma comunicagéo;

b) Dados necessarios para encontrar e identificar o
destino de uma comunicacao;

¢) Dados necessarios para identificar a data, a hora e
a duracdo de uma comunicag@o;

d) Dados necessarios para identificar o tipo de
comunicagao;

e) Dados necessarios para identificar o equipamento
detelecomunicacgdes dos utilizadores ou o que se
considera ser o seu equipamento;

) Dados necessarios para identificar a localizacdo do
equipamento de comunicagio movel,

g) Dados necessarios para identificar a localizagzo de
um enderec¢o do protocolo IP.

ARTIGO 25°
(Dados para encontrar e identificar a fonte de uma comunicacio)

1. Nas comunicacdes telefénicas, pela rede fixa e movel,
para encontrar e identificar a fonte de uma comunicag@o, os
operadores de comunicagdes electrénicas acessiveis ao publico
devem conservar os seguintes dados:

al O numero de telefone de origem;
b) O nome e enderego do assinante ou do utilizador
registado.

2. No acesso ao coireio electrénico e nas comunicagdes
telefénicas através da Infernet para encontrar e identificar
a fonte de uma comunicagéo, os operadores de comunica-
¢oes electronicas acessiveis ao publico devem conservar os
seguintes dados:

al O codigo de identificagdo atribuido ao utilizador;

b) O codigo de identificagao do utilizador e o mimero
de telefone atribuido a qualquer comunicacéo que
entre na rede telefénica publica;

¢) O nome e o enderego do assinante ou do utilizador
registado, a quem o enderego do protocolo IP, o
codigo de identificacdo de utilizador ou o niimero
de telefone, estavam atribuidos no momento da
comunicacao.

ARTIGO 26°
(Dados para encontrar e identificar o destino de uma comunicacio)

1. Nas comunicagdes telefonicas através da rede fixa e
movel, para encontrar e identificar o destino de uma comuni-
cacdo, os operadores de comunicagdes electrénicas acessiveis
ao publico devem conservar os seguintes dados:

a) Os numeros marcados e, em casos que envolvam
servi¢os suplementares como o reencaminhamento
ou a transferéncia de chamadas, o niimero ou
numeros para onde a chamada foireencaminhada;

b) O nome e o endereco do assinante ou do utilizador
registado.

2. No acesso ao correio electronico e comunicagdes telefo-
nicas através da Infernet para encontrar e identificar o destino
de uma comunicagao, os operadores de comunicagdes electroni-
cas acessiveis ao publico devem conservar os seguintes dados:

aj O codigo de identificag@o do utilizador ou o nimero
de telefone do destinatario pretendido ou de uma
comunicacio telefénica através da Internet,

b) Os nomes e os enderegos dos subscritores ou dos
utilizadores registados e o cddigo de identifica-
¢do de utilizador do destinatario da comunicagéo
pretendida.

ARTIGO 27°
(Dados necessarios para identificar a data, a hora e a duracio
de uma comunicacio)

1. Nas comunicacdes telefonicas pela rede fixa e movel,
para identificar uma comunicacéo, os operadores de comu-
nicagdes electronicas acessiveis ao publico devem conservar
a data, a hora e a duracio da comunicacio.

2. No acesso ao correio electronico e as comunicagdes
telefonicas através da Infernet para identificar a data, a hora
e a duracdo de uma comunicacio, os operadores de comuni-
ca¢Oes electronicas acessiveis ao publico devem conservar
os seguintes dados:

a) A data e a hora do inicio e do fim da ligacdo ao
servico de acesso a Internet, com base em deter-
minado fuso horario, juntamente com o endereco
do protocolo IP, dindmico ou estatico, atribuido
pelo fornecedor do servigo de acesso a Internet,
bem como o codigo de identificacio de utilizador
do subscritor ou do utilizador registado;

b) A data e a hora do inicio e do fim da ligagdo ao ser-
vico de correio electronico através da Infernet ou
de comunicacdes através da Infernet, com base
em determinado fuso hordrio.

ARTIGO 28°
(Dados necessarios para identificar o tipo de comunicacio)

Para identificar o tipo de comunicacdo, os operadores de
comunicacdes electronicas acessiveis ao publico devem con-
servar os seguintes dados:
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a) O servico telefonico utilizado nas comunicagdes
telefonicas na rede fixa e movel;

b) O servigo de Internet utilizado através do correio
electronico nas comunicacgdes telefonicas pela
Initernet.

ARTIGO 29°
(Dados necessarios para identificar o equip amento
de comunicacdes electronicas)

1. Para identificar o equipamento de telecomunicagdes
dos utilizadores, os operadores de comunicagdes electrénicas
acessiveis ao pablico devem conservar os seguintes dados:

a) Os nimeros de telefone de origem e de destino, nas
comunicacgdes telefonicas pela rede fixa;

b) Os nimeros de telefone de origem e de destino, nas
comunicacgdes telefonicas pela rede movel:

¢) A Identidade Internacional de Assinante Moével
(IMSI) de quem telefona através da rede movel;

d) Aldentidade Internacional do Equipamento Movel
(IMEI) de quem telefona através da rede movel,

e) A Identidade Internacional de Assinante Moével
(IMSTI) do destinatario do telefonema, através da
rede movel;

) Aldentidade Internacional do Equipamento Mével
(IMEI) do destinatario do telefonema, através da
rede movel;

g) No caso dos servigos pré-pagos de caracter anonimo,
a data e a hora da activac@o inicial do servico e o
identificador da célula a partir da qual o servigo
foi activado através da rede movel.

2. No acesso ao correio electrénico e as comunicagdes
telefonicas pela Internet, para identificar o equipamento de
comunicacdes electronicas dos utilizadores, os operadores de
comunicacgdes electrénicas acessiveis ao publico devem con-
servar os seguintes dados:

a) O nimero de telefone que solicita o acesso por linha
telefonica;

bj A linha de assinante digital (DSL) ou qualquer outro
identificador terminal do autor da comunicacao.

ARTIGO 30.°
(Dados necessarios para identificar a localizacio do equip amento
de comunicacio movel)

Para identificar a localizagédo do equipamento de comu-
nica¢do movel, os operadores de comunicagdes electrénicas
acessiveis ao pablico devem conservar os seguintes dados:

a) O identificador da célulano inicio da comunicag@o;

b) Os dados que identifiquem a situagdo geografica das
células, tomando como referéncia os respectivos
identificadores de célula, durante o periodo em
que se procede a conservacio de dados.

ARTIGO 31°
(Dados necessarios para identificar a localizacio
do endereco do Protocolo IP)

Para identificar a localizac%o de enderego do protocolo IP, os
operadores de comunicacdes electronicas acessiveis ao publico
devem conservar os seguintes dados:

a) A identificac@o, na rede, dos equipamentos acessiveis
por endereco IP;

b) Os mapas de enderecamento das redes;

¢) Os dados que identifiquem a situag@o geografica do
endereco IP, tomando como referéncia os registos
das Entidades Regionais de Registos da Infernet,
responsaveis pela distribuicao e gestao dos recursos
de nimeros da Internet, tais como enderecos IP e
sistema autéonomo de nimeros.

ARTIGO 32°
(Comunicacio nio iniciada ou concluida no territdrio nacional)

1. Os operadores de comunicagGes electrénicas acessi-
veis ao publico devem conservar também aqueles dados em
que a comunicagio néo seja iniciada ou concluida no terri-
torio nacional.

2. Os dados telefonicos e da Infernet relativos a chama-
das telefonicas falhadas devem ser conservados quando sejam
gerados ou tratados e armazenados pelos operadores de comu-
nicacdes electronicas acessiveis ao publico, no contexto da
oferta de servigos de comunicacg@o.

3. Os dados relativos as chamadas nfo estabelecidas, ndao
sao conservados.

SECCAO III
Regras Especificas Aplicaveis aos Prestadores
de Armazenagem Principal

ARTIGO 33.°
(Categoria de dados a conservar)

1. Os prestadores de armazenagem principal devem con-
servar, por um periodo de 6 (seis) meses, a contar da data da
conclusdo do alojamento, as seguintes categorias de dados:

a) O pais de origem dos dados armazenados;

b) O nome e o enderego do fornecedor dos dados;

¢) O enderego do protocolo IP do fornecedor dos dados;
d) A data do inicio e do fim do alojamento dos dados.

2. A conservagdo de dados que revelem o contetido das
comunicacgdes € proibida, sem prejuizo das regras aplicaveis
a intercepgdo e gravacio legais de dados.

3. Os operadores de comunicagdes electronicas acessi-
veis ao publico, bem como os prestadores de armazenagem
principal, na qualidade de responsaveis pelo tratamento dos
dados pessoais que conservem ao abrigo deste artigo, devem
assegurar o cumprimento das obriga¢des impostas ao res-
ponsavel pelo tratamento constantes da legislagdo aplicavel,
nomeadamente o direito de acesso e de informacZo aos titu-
lares dos dados.
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ARTIGO 34°
(Formalidades)

1. N#o carece de autorizacdo da Agéncia de Protecgéo de
Dados Pessoais o tratamento dos dados nos termos e para os
fins previstos nas Secc¢des II e III do presente capitulo III o
qual esta sujeito a mera notificag@o.

2. O titular dos dados néo pode opor-se ao respectivo trata-
mento, nem a sua transmissao, nos termos da Lei da Protecgdo
de Dados Pessoais.

SECCAOIV
Medidas de Proteccio dos Dados

ARTIGO 35.°
(Condicoes de conservacio dos dados)

1. Os operadores de comunicagdes electronicas acessiveis
ao publico e os prestadores de armazenagem principal devem:

a) Garantir que os dados conservados sejam da mesma
qualidade e estejam sujeitos, pelo menos, a mesma
proteccdo e seguranca que os dados na rede;

b) Tomar as medidas técnicas e organizativas adequa-
das a proteccdo dos dados previstos no presente
Capitulo, contra a destrui¢@o acidental ou ilicita, a
perda ou a alteracao acidental e o armazenamento,
tratamento, acesso ou divulgacio ndo autorizada
ou ilicita;

¢) Tomar as medidas técnicas e organizativas adequa-
das para garantir que, apenas os trabalhadores ou
colaboradores, incluindo subcontratados especial-
mente autorizados por si, tenham acesso aos dados
referentes as categorias previstas no nimero 1 do
artigo 33.° da presente Lei.

2. Verificando-se que mais do que um operador de comuni-
cacoes electronicas acessiveis ao publico conserva os mesmos
dados relativos a mesma comunicac@o, como sucede nos casos
de seleccdo e de pré-seleccdo, os referidos operadores podem
definir, contratualmente, a quem incumbe a obrigacéo de con-
servacao dos dados, devendo dar conhecimento por escrito, do
mesmo, a Autoridade das Comunicacdes Electronicas, ficando
o outro operador isento da obriga¢do referida.

3. Os dados referentes as categorias previstas no n.° 1 do
artigo 33.° da presente Lei, com excep¢do dos dados de base,
devem permanecer bloqueados desde o inicio da sua conser-
vacdo, sendo alvo de desbloqueio, somente para efeitos de
transmissao, nos termos do processo de investigagio criminal,
mediante despacho fundamentado do magistrado comp etente.

4. O disposto nos nimeros anteriores néo prejudica a
observacdo dos principios, nem o cumprimento das regras
relativas a qualidade e a salvaguarda da confidencialidade e
da seguranca dos dados pessoais.

5. A autoridade publica competente para o controlo da
aplicacdo do previsto nos niumeros anteriores € a Agéncia de
Protec¢do de Dados Pessoais.

ARTIGO 36°
(Iransmissao de dados)

1. A transmissdo de dados conservados, nos termos das sec-
¢oes IT e ITI do presente Capitulo, s6 pode ser autorizada por
despacho fundamentado pelo Magistrado Judicial competente.

2. A transmissdo dos dados deve ser efectuada por via
electronica e observar um grau de codificagéo e proteccéo o
mais elevado possivel, de acordo com o estado da técnica, ao
momento da transmissdo, incluindo métodos de codificagéo,
encriptacdo ou outros adequados.

3. As condi¢des de transmissdo dos dados por via elec-
trénica sdo fixadas em diploma préprio, podendo incluir a
criacdo de plataformas web, através das quais as autorida-
des judiciarias competentes possam aceder directamente aos
dados de trafego e de localizagdo, bem como aos dados cone-
xos relacionados.

4. A Autoridade Publica competente para o controlo da
aplicacdo do disposto no n.° 2 do presente artigo, é a Agéncia
de Proteccdo de Dados Pessoais.

ARTIGO 37°
(Obrigacio de intercepcio)

1. Os operadores de comunicagdes electronicas acessiveis
ao publico sdo obrigados a instalar, 8 expensas proprias e a
disponibilizar a autoridade judiciaria competente, sistemas
de intercepcio legal, mediante despacho findamentado do
Magistrado competente.

2. Os operadores de comunicagdes electronicas acessi-
veis ao paiblico devem proceder a intercepg@o e registo de
dados, quando solicitados, por despacho fundamentado do
Magistrado competente e apenas nos casos em que a inter-
cepcdo e registo sejam admissiveis.

ARTIGO 38°
(Destruicio dos dados)

1. Sem prejuizo do previsto no artigo anterior, os operado-
res de comunicagdes electronicas acessiveis ao publico devem:
a) Destruir os dados indicados no presente capitulo,
no final do periodo de conservagio, excepto os
dados que devam ser preservados por ordem do
Juiz competente;

b) Destruir os dados ou cdpias dos dados que tenham
sido preservados apos o decurso do periodo de
conservacgdo, quando tal lhe seja determinado
por ordem das autoridades competentes e desde
que os dados em causa ndo tenham sido também
preservados ao abrigo do drgdo de investigagdo
criminal sob direc¢do do Ministério Publico.

2. A autoridade piblica competente para o controlo da
aplicacdo do previsto no nimero anterior é a Agéncia de

Protecgdo de Dados Pessoais.
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3. A destruicdo dos dados previstos no n.° 1 do presente
artigo, ndo prejudica a sua conservacéo para outros fins, desde
que cumpridos os requisitos constantes da lei aplicavel.

SECCAOV
Preservacio da Soberania, Seguranca do Estado e Ordem Piblica

ARTIGO 39.°
(Sistema de Intercepcio de dados)

Os operadores de comunicagdes electronicas acessiveis
ao publico devem assegurar o acesso aos drgéos de inteli-
géncia e de seguranca do Estado mediante autorizagéo prévia
do Magistrado competente, para proceder a intercepcdo de
comunicacgdes, nos termos do artigo 212.° da Constituigéo da
Republica de Angola.

CAPITULO IV
Equipa de Monitorizaciio e Respostas
aos Incidentes Informaticos

ARTIGO 40.°
(Organizacio e funcionamento)

A organizacdo e funcionamento da Equipa de Monitorizac¢ao
e Respostas aos Incidentes Informaticos sdo estabelecidos
por diploma proprio.

ARTIGO 41.°
(Cooperacio institucional)

A Equipa de Monitoriza¢do e Respostas aos Incidentes
Informaticos deve estabelecer relagdes de cooperagdo institu-
cional com organismos puiblicos e privados e outras congéneres
na promog@o da protec¢ao e seguranca do ciberespaco nacional.

CAPITULO V
Regime Sancionatorio
ARTIGO 42.°
(Contravencdes e multas)

1. Sem prejuizo de outras sangdes que se mostrem apli-
caveis, constitui contravengdo punivel com multa, a pratica
dos seguintes actos:

a) O incumprimento dos requisitos previstos nos arti-
gos 12.°,13.°,14.°,15.° ¢ 18.° da presente Lei é
aplicavel uma multa que varia de Kz: 7.000.000,00
(sete milhdes de Kwanzas) a Kz: 150.000.000,00,
(cento e cinquenta milhtes de Kwanzas),

b) O incumprimento dos requisitos previstos nos arti-
208 16.°,17.°,19.°, 21.° ¢ 23.° da presente Lei é
aplicavel uma multa que varia de Kz: 7.000.000,00
(sete milhoes de Kwanzas) a Kz: 150.000.000,00
(cento e cinquenta milhdes de kwanzas);

¢) A ndo conservagao das categorias dos dados previs-
tos nos artigos 29.°, 30.° e 31.° da presente Lei é
aplicavel uma multa que varia de Kz: 7.000.000,00
(sete milhdes de Kwanzas) a Kz : 150.000.000,00
(cento e cinquenta milhdes de kwanzas);

d) A nf@o conservacdo das categorias dos dados previs-
tos nos artigos 32.°, 33.° ¢ 34.° da presente Lei é
aplicavel uma multa que varia de Kz: 3.000.000,00

(trés milhdes de kwanzas) a Kz: 75.000.000,00
(setenta e cinco milhGes de Kwanzas);

e) A ndo conservagdo das categorias dos dados pre-
vistos no n.° 1 do artigo 37.° € aplicavel uma
multa que varia de Kz: 1.000.000,00 (um milhzo
de Kwanzas) a Kz: 3.000.000,00 (trés milhoes
de Kwanzas);

2. E aplicavel uma Multa que varia de Kz: 5.000.000,00
(cinco milhdes Kwanzas) a Kz: 200.000.000,00 (duzentos
milhdes de Kwanzas) nos seguintes casos:

a) O incumprimento do disposto no artigo 35.° da
presente Lei;

b) Falta de transmissao dos dados as autoridades judi-
ciais competentes, quando autorizada nos termos
do n.° 1 do artigo 36.° da presente Lei;

¢) O incumprimento das medidas de destruigdo dos
dados, nos termos do artigo 38.° da presente Lei.

3. Tratando-se de pessoas colectivas, as contravencdes
previstas no numero anterior sdo agravadas ao dobro dos
respectivos limites.

4. A determinac¢ido da medida da multa ¢é feita em fun-
¢do da ilicitude concreta do facto, da culpa do agente e dos
beneficios obtidos com a pratica da contravencéo e das exi-
géncias de prevencao.

5. Na determinago da ilicitude concreta do facto e da
culpa deve atender-se, entre outras, as seguintes circunstancias:

a) Ao perigo ou ao dano causados;

b) Ao caracter ocasional ou reiterado da infracg@o;

¢) A existéncia de actos de ocultagdo tendentes a difi-
cultar a descoberta da infraccéo;

d) A existéncia de actos praticados pelo agente, desti-
nados a reparar por sua livre iniciativa, os danos
ou obviar os perigos causados pela infracco;

e) A intengdo do agente de obter, para si ou para outrem,
um beneficio ilegitimo ou de causar danos.

6. Na determinacao da multa aplicavel sdo ainda pondera-
das a situacdo economica do infractor € o volume de negdcios
consolidado no ano civil anterior.

7. Se o mesmo facto constituir, simultaneamente, crime
e contravencdo, o agente € punido sempre a titulo de crime,
nos termos previstos da legislagdo Penal.

8. As sancdes aplicadas as contravencgdes em concurso
sdo sempre cumuladas materialmente.

ARTIGO 43°
(Aplicacio das multas)

1. Compete a Agéncia de Protec¢do de Dados Pessoais a
instrug@o dos processos de contravencao.

2. A aplicacgdo das multas previstas na presente Lei com-
pete ao Presidente da Agéncia de Protec¢do de Dados Pessoais,
sob prévia deliberacdo da Agéncia.
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3. A deliberacdo da Agéncia de Protecgéo de Dados Pessoais,
depois de homologada pelo Presidente, constitui tiftulo executivo,
no caso de nao ser impugnada no prazo legal.

CAPITULO VI
Disposicoes Finais
ARTIGO 44.°
(Direito subsidiario)
Aos crimes contra os sistemas e dados informaticos, aplica-
-se subsidiariamente o regime juridico previsto na Legislacdo
Penal e Processual Penal em vigor.

ARTIGO 45°
(Duvidas e omissdes)

As duvidas e as omissGes que resultarem da interpretagéo
e da aplicacdo da presente Lei sdoresolvidas pela Assembleia
Nacional.

ARTIGO 46.°
(Revogacio)
E revogada toda a legislacdo que contrarie o disposto na
presente Lei.

ARTIGO 47°
(Entrada em vigor)

A presente Lei entra em vigor a data da sua publicacao.

Vista e aprovada pela Assembleia Nacional, em Luanda,
aos de 18 de Novembro 2016.

O Presidente da Assembleia Nacional, Fernando da Piedade
Dias dos Santos.

Promulgada aos 31 de Dezembro de 2016.

Publique-se.
O Presidente da Repuiblica, Jost EDUARDO DOs SANTOS.

MINISTERIO DAS FINANCAS

Despacho n.° 66/17

de 16 de Fevereiro

Tendo sido presente ao Ministro das Financas para efei-
tos de autorizacdo, ouvido o Ministério da Administragdo
Publica, Trabalho e Seguranga Social, um processo de alte-
racdo do Contrato de Constitui¢do do Fundo de Pensdes da
Sonils, Limitada, nos termos do artigo 21.° do Regulamento
sobre os Fundos de Pensdes, aprovado pelo Decreton.® 25/98,
de 7 de Agosto;

Em conformidade com os poderes delegados pelo Presidente
da Republica, nos termos do artigo 137.° da Constituigéo da
Republica de Angola, conjugado com as disposi¢des combi-
nadas don.° 1 do artigo 2.° do Decreto Presidencial n.° 6/10,
de 24 de Fevereiro, e da alinea d) don.® 1 do artigo 4.° do
Estatuto Orgéanico do Ministério das Financas, aprovado pelo
Decreto Presidencial n.° 299/14, de 4 de Novembro, determino:

Ponto Unico: — E autorizada a alteracdo do Contrato
de Constitui¢do de Fundo de Pensdes da Sonils, Limitada,
denominado Fundo de Pensdes da Sonils, Limitada, anexo ao
presente Despacho e que dele faz parte integrante.

Publique-se.

Luanda, aos 16 de Fevereiro de 2017.
O Ministro, Augusto Archer de Sousa Mangueira

ALTERACAO INTEGRAL
AO CONTRATO DE CONSTITUICAO
DO FUNDO DE PENSOES DA SONILS, LIMITADA

Entre:

SONILS — Sonangol Integrated Logistic Services, Limitada,
com sede na Rua 6 — IL., Boavista, em Luanda, Republica
de Angola, Contribuinte Fiscal n.° 5410002733, adiante desig-
nada por «Associada Fundadora», neste acto representado
por Hélder Jorge de Sousa, na qualidade de Director Geral,
e com poderes para o acto;

E

FENIX — Sociedade Gestora de Fundos de Pensoes,
S.A.R L., com sede na Rua Alfredo Troni, n.° 79, Edificio do
BPC, 14.°, em Luanda, Republica de Angola, Contribuinte
Fiscal n.° 5403088113, registado na Conservatéria do Registo
Comercial de Luanda, sob o n.° 671, adiante designada por
«Entidade Gestora», Certificado de Licenca n.® 03/ISS/MF/04,
de 3 de Setembro, com o capital social de Kz: 438.410.000,00
(quatrocentos e trinta e oito milhdes, quatrocentos e dez mil
Kwanzas, equivalente a USD 5.000.000,00 (cinco milhdes
de dolares dos Estados Unidos da Ameérica), neste acto repre-
sentado por Jodo de Almeida Neto e Zinho Baptista Manuel,
na qualidade de Presidente do Conselho de Administracio e
Administrador, respectivamente, e com poderes para o acto.

Considerando que:

I. Os Fundos de Pensdes tém-se erigido, ao longo dos
ultimos anos, como importante instrumento no
financiamento da previdéncia privada em comple-
mento do Sistema de Seguranca Social visando o
bem-estar futuro da populacéo reformada;

II. Os Fundos de Pensdes sdo patriménios auténomos
exclusivamente afectos a realizagdo de um ou
mais Planos de Pensoes;

III. A SONILS — Sonangol Integrated Logistic Servi-
ces, Limitada, (adiante abreviadamente designada
por Associada Fundadora) € a actual associada do
presente fuindo de pensdes fechado, denominado
Fundo de Pensdes da Sonils, Limitada;

IV. Este Fundo de Pensdes funcionou, até a presente
data, como veiculo de financiamento de um plano
de pensdes de beneficio definido;



